PROJEKT

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w dniu ..... marca 2018 roku

zwana dalej .,Umowg powierzenia” pomiedzy:

Gming Juchnowiec Koscielny z siedzibg przy ul. Lipowej 10, 16-061 Juchnowiec Koscielny,

NiP

; 966-05-94-401 reprezentowang przez

Krzysztofa Marcinowicza - Wéjta Gminy Juchnowiee Koscielny

zwanym dalej ., Administratorem™

....................................................................................

zwanym dalej ,,Przewarzajacym”, o nastepujacej tresei.

Strony niniejszej umowy taczy Umowa serwisowa nir..........oceeveecievienenrnnnn. Zz dnia ... marca

201...naokres 0d ..o

Strony zawierajg Umowe powierzenia przetwarzania danych osobowych o tresci jak ponizej.

§1
Powierzenie przetwarzania danych

1. Wyzej wymienione Strony zawarly w dniu .. marca 2018 roku umowe
11 O zwanag dalej ,,Umowg serwisowa” z tytuhy, ktdrej beda przetwarzane dane
osobowe.

2. Niniejsza umowa powierzenia przetwarzania danych reguluje wzajemny stosunek stron
i obowiazki w zakresie przetwarzania danych osobowych wynikajacych z zawartej
Umowy Serwisowej.

3. Przetwarzanie danych osobowych z tytulu Umowy Serwisowej odbywaé sie bedzie w

zgodzie 1 w oparciu o:

a) Ustawe o ochronie danych osobowych (Dz. U. 2016 r. poz. 922) zwanej dalej ,,UODO”,

wraz z aktamt wykonawczymi, szczegdlnie:
- rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 orgamizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. nr 100, poz. 1024)
- zwane dalej RUODO.

b) Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) - zwanego dalej
~RODO”,
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Zakres przetwarzanych danych osobowych obejmuje zbiory danych osobowych

gromadzonych za pomocg oprogramowania:

a) Ustugi Informatyczne INFO-SYSTEM Roman i Tadeusz Groszek Sp. J. Budzet, Kadry
i Place, Podatki, KSZOB, JGU, AUTA, Srodki Trwale wraz z oprogramowaniem
i sprzetem do druku etykiet, UPK, integracja GOMIG- KSGZOB,

b} Aram Software: SELWIN (w tym SEL2GUS), RWWIN,

¢) Arisco Sp.z 0.0.: Gomig-Odpady;

Przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone dane osobowe wylfacznie
w zakresie i w celu przewidzianym w Umowie serwisowej ar.................
Administrator jest Administratorem Danych Osobowych w rozumieniu UODO oraz
RODO.
Dane osobowe w zaleznosci od potrzeb beda przetwarzane przez Wykonawee w siedzibie
Administratora lub w siedzibie Wykonawcy. Po wykonaniu czynnodei serwisowych, o
ktorych mowa w §1 ust. i niniejszej Umowy powierzenia, Przetwarzajacy niezwlocznie,
zobowigzuje si¢ usung¢ wszelkie dane osobowe, ktérych przetwarzanie zostalo mu
powierzone, w tym skutecznie, trwale usunaé je rowniez z no$nikéw elektronicznych
pozostajacych w dyspozycji Wykonawcey.
§2

Zasady przetwarzania danych
Administrator powierza a Przetwarzajgcy przyjmuje przetwarzanie danych osobowych
wylacznie w celu wykonania Umowy serwisowej wymienione] w §1 ust. 1 niniejszej
Umowy powierzenia.
Przetwarzajgcy zobowiazuje si¢ do zastosowania przy przetwarzaniu danych osobowych,
o ktorych mowa w §1 srodkdw technicznych i organizacyjnych zapewniajacych ochrone
danych osobowych co najmniej w zakresie okreslonym w art. 36-39 UODO
Przetwarzajacy zastosuje srodki zabezpieczenia okreslone w art. 32 RODO najpodzniej z
dniem 25 maja 2018r. 1 pisemnie poinformuje o tym Zlecajacego, przy czym wdrozone
$rodki zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu
powierzonego przetwarzana danych
Przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych zgodnie z UODO
przy uzyciu urzadzen 1 systemoéw informatycznych zapewniajgcych zastosowanie
wysokiego poziomu bezpicczenstwa zgodnie z rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stluzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz.1024).

§3
Zabezpieczenie przetwarzanych danych osobowych
Przetwarzajacy zobowigzuje si¢ spetni¢ warunki, o ktorych mowa w art. 36-39 ustawy oraz
spelni¢ wymagania, o ktérych stanowi art. 39a ustawy. W szczegolnosci zobowigzuje si¢
do:
a) zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrong
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przetwarzanych danych osobowych, a w szczegolnosei zabezpieczenia danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona
uszkodzeniem tub zniszczeniem,

b) dopuszczenia do przetwarzania danych osobowych, w tym obstugi systemu
informatycznego oraz urzadzen wehodzgeych w jego skiad stuzacych do przetwarzania
danych, wylacznie 0séb posiadajacych wydane przez niego upowaznienie,

¢} zapewnienia kontroli nad prawidlowoscig przetwarzania danych,

d) prowadzenia ewidencji 0sdb upowaznionych do przetwarzania danych osobowych,

e) dochowania szczegolnej starannoéci, aby osoby upowaznione do przetwarzania danych
osobowych zachowaly je w tajemnicy, réwniez po zakoriczeniu realizacji Umowy
powierzenia, migdzy innymi poprzez poinformowanie ich o prawnych konsekwencjach
naruszenia poufnosci danych oraz odebranie o$wiadczen o zachowaniu w tajemnicy
tych danych, dolozenia szczegdlnej starannodci przy przetwarzaniu powierzonych
danych osobowych, w tym zwlaszcza przyja¢ i wdrozy¢ dokumentacje okreslona przez
administratora danych, w ktérej sktad wchodzi: polityka bezpieczefistwa oraz instrukcja

zarzgdzania systemem
Przetwarzajacy o$wiadeza, ze od dnia wejscia w zycie RODO tj, 25 maja 2018 r., daje

gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych aby

przetwarzanie spelnialo wymogi RODO i chronito prawa 0sob, ktorych przetwarzane na

podstawie ninigjszej umowy dane dotycza, tj. podejmie Srodki zabezpieczajace Dane

Osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnoscei:

a) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0s0b
fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia, zastosuje
srodki techniczne i organizacyjne zapewniajace bezpieczenstwo przetwarzanych
Danych Osobowych, o ktérych mowa w art. 32 RODO. Przetwarzajacy powinien
odpowiednio udokumentowa¢ zastosowanie tych $rodkdw;

b) umozliwi Administratorowi, na kazde Zadanie, dokonania przegladu stosowanych
srodkow technicznych i organizacyjnych i dokumentacji dotyczacej tych $rodkéw, aby
przetwarzanie toczylo si¢ zgodnie z prawem, a takze zobowiazuje sie uaktualniaé te
srodki, o ile w opinii Administratora sa one niewystarczajace do tego, aby zapewnid
zgodne z prawem przetwarzanie Danych Osobowych powierzonych Przetwarzajacemu;

c) zobowigzuje si¢ pomagaé Administratorowi w wywiazywaniu si¢ z obowiazkow
okreslonych w art. 32-36 RODO. W szczegblnosei, Przetwarzajacy zobowiazuje sie
przekazywa¢ Administratorowi informacje oraz wykonywac jego polecenia dotyczace
stosowanych $rodkow zabezpieczania Danych Osobowych oraz przypadkow naruszenia
ochrony Danych Osobowych.

d) przekaze Administratorowi informacje dotyczace naruszenia ochrony danych
osobowych w ciagu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony
danych osobowych;

e) przygotuje w ciggu 24 godzin od wykryeia zdarzenia stanowigcego naruszenie ochrony
danych osobowych informacje wymagane w zgltoszeniu naruszenia ochrony danych do
organu nadzorczego, o ktdrych mowa w art. 33 ust. 3 RODO;
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f) bedzie prowadzit rejestr naruszen ochrony danych, w ktérym ndokumentuje wszelkie
naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutki oraz podjgte dzialania zaradcze;

g) przeprowadzi wstepna analize ryzyka naruszenia praw i wolnosci podmiotow danych i
przekaze wyniki tej analizy do Administratora w ciggu 36 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony danych osobowych;

h) poda wszystkie informacje niezbgdne do zawiadomienia osoby, ktorej dane dotycza, 0
ktorych mowa w art. 34 ust. 3 RODO w ciggu 24 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony danych osobowych;

i)} oszacuje ryzyka naruszenia praw lub wolnosci podmiotéw danych;

j) dokonana analizy, czy zachodzi obowigzek przeprowadzenia oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych,

k) udzieli Administratorowi informacji potrzebnych do przeprowadzenia oceny skutkow
planowanych operacji przetwarzania dia ochrony danych osobowych, o ktérych mowa
w art. 35 RODO;

1) udzieli Administratorowi informacji potrzebnych do konsultacji z organem nadzorczym
w zakresie oceny skutkow dla ochrony danych, o ktorych mowa w art. 35 ust. 2 oraz
art. 36 RODO;

m)zobowiazuje sie pomaga¢ Administratorowi, poprzez odpowiednie $rodki techniczne i
organizacyjne, w wywiazywaniu sie z obowigzku odpowiadania na Zzadania osdb,
ktorych dane dotycza, w zakresie wykonywania ich praw okreslonych w art. 15-22
RODO. W szczeg6lnosei, Przetwarzajacy zobowigzuje sig:

- w razie zgloszenia przez osobg, ktorej dane dotycza zadania prawa dostepu, o ktérym
mowa w art. 15 RODO, do przygotowania raportu dla Administratora umozliwiajacego
przedstawienie osobie, ktorej dane dotycza przez Administratora informacji, o ktorych
mowa w art. 15 ust. 1 RODO.

- w razie zgloszenia przez osobe, ktorej dane dotyczg prawa do sprostowania danych, o
ktorym mowa w art. 16 RODO, do odnotowania zadania osoby, ktorej dane dotyczg
poprzez nadpisanie danych osobowych tej osoby w systemach Przetwarzajgcego,

- w razie zgloszenia przez osobe, ktorej dane dotycza prawa do bycia zapomnianym, o
ktorym mowa w art. 17 RODO, do usunigcia danych osobowych ze wszystkich
systeméw Przetwarzajgcego, w ktorych moga si¢ znalez¢ dane osobowe tej osoby, w
szczegblnosei z systemoéw zrédlowych agregujgcych dane. Po uplywie 90 dni od
zgloszenia zadania Przetwarzajacy przeprowadza szczegblowa analize czy dane osoby,
ktora zglosita zadanie zostaly usuniete ze wszystkich systeméw Przetwarzajacego oraz
przedstawia wyniki tej analizy Administratorowi w formie raportu,

- w razie zgloszenia przez osobe, ktérej dane dotyczg prawa do ograniczenia
przetwarzania, o ktorym mowa w art. 18 RODO, do czasowego zablokowania
mozliwosci edycji rekordéw zwigzanych z osoba, ktorej dane dotyczg niezwlocznie, nie
poiniej niz w ciggu 24 godzin od przedstawienia takiego polecenia przez
Administratora,

- w razie zgloszenia przez osobe, ktorej dane dotycza prawa do przenoszenia danych, o
ktorym mowa w art. 20 RODO, do wyeksportowania do Administratora wszystkich
danych osobowych dotyczacych tej osoby przetwarzanych elektronicznie;
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- w razie zgloszenia przez osobe, ktdre} dane dotycza prawa do sprzeciwuy, o ktorym
mowa w art. 21 RODO, do przekazania informacji Administratorowi.
Przetwarzajacy zobowiagzuje si¢ udostepni¢ Administratorowi wszelkie informacje
niezbedne do wykazania spelnienia obowigzkéw przez Administratora oraz
Przetwarzajgcego, o ktérych mowa w art. 28 RODO.

§4
Przetwarzajacy moze upowaznia¢ do przetwarzania danych osobowych zawartych w
zbiorze danych Administratora danych pracownikéw, ktérzy podpisali zobowiazania do:
1) zachowania w tajemnicy tresci danych osobowych,
2) nie yjawniania informacji o:
a) dokumentacji okreslonej w § 6 ust, 1 umowy,
b} danych osobowych, do ktérych uzyskaja dostep w zwigzku z wykonywaniem
powierzonych obowiazkow;
3) zachowania szczegllnej starannosci w trakcie dokonywania operacji przetwarzania
danych, w celu ochrony intereséw osob, ktorych dotyeza;
4) stosowania okreslonych przez Przetwarzajgcego procedur i srodkéw majacych na celu:
a) wlasciwe i adekwatne do okreslonych potrzeb przetwarzanie danych,
b} zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym;
5) przestrzegania postanowien 1 wymogow ustawy.
Przetwarzajgcy wydaje imienne upowaznienia do przetwarzania danych osobowych i
prowadzi ich rejestr.
Lista 0s6b upowaznionych, o ktérych mowa w ust. 1, bedzie po kazdym uaktualnieniu
niezwlocznie przekazywana Administratorowi.
Przetwarzajgcy ponosi odpowiedzialnos¢ za dzialania i zaniechania wspélpracownikdéw
jak za wlasne dziatania i zaniechania.

§5

Administrator danych ma prawo przez caly okres objety umowsa kontrolowaé poprawnosé
zabezpieczenia i przetwarzania danych powierzonych Przetwarzajacemu na podstawie
niniejszej umowy.

Przetwarzajacy odwiadcza, ze w przypadku kontroli GIODO hib innego podmiotu
powotanego odpowiednimi przepisami do pelnienia tozsamej funkcji po wejsciu w Zycie
RODO, prowadzonej u Administratora danych dotyczacej przetwarzania powierzonych
danych osobowych, bedzie niezwlocznie przekazywal Administratorowi danych niezbedne
informacje 1 wyjasnienia.

Przetwarzajacy jest zobowiazany powiadomi¢ Administratora danych o kazdej kontroh
GIODO lub innego podmiotu powotanego odpowiednimi przepisami do pelnienia tozsamej
funkcji po wejdciu w zycie RODO, jezeli ma ona zwigzek z przetwarzaniem powierzonych
danych osobowych oraz o kazdym pismie GIODO lub innego podmiotu powolanego
odpowiednimi przepisami do pelnienia tozsamej funkcji po wejsciu w zycie RODO,
dotyczacym skladania wyjasnien w zakresie powierzonych danych.
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4, Wszelkie decyzje dotyczace przetwarzania danych odbiegajace od ustalen zawartych w
niniejszej umowie, powinny by¢ przekazywane drugiej stronie w formie pisemnej pod
rygorem niewaznoscl.

§6

1. Przetwarzajacy zobowiazuje si¢ dolozy¢ szczegolnej starannosci przy przetwarzaniu
powierzonych danych osobowych oraz o$wiadcza, ze posiada przyjeta 1 wdrozong
dokumentacje, w ktorej sklad wchodzi:

1) Polityka Bezpieczenstwa,
2) Standard ochrony danych osobowych, ktéry spetnia wymogi instrukeji zarzgdzania
systemem informatycznym shuzacym do przetwarzania danych osobowych.

2. Przetwarzajacy oswiadcza, ze dokumenty wymienione w ust. 1 sg zgodne z ustawa oraz
Rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§7
1. Umowa nie narusza obowiazkéw Stron wynikajacych z bezwzglednie obowigzujgcych
przepisow prawa.
2. W sprawach nieuregulowanych umowa, maja zastosowanie przepisy kodeksu cywilnego
ustawy oraz od dnia 25 maja 2018 r. RODO  + yDZ@)nog(f?mue Lehyng.
3. Wszelkie zmiany i uzupelnienia umowy wymagajg formy pisemne] pod rygorem

niewaznoscl.
§8
Umowa obowigzuje od dnia 1 kwietnia 2018 1.
§9

Umowe sporzadzono w dwdch jednobrzmigeych egzemplarzach, po jednym dla kazdej ze stron.

ADMINISTRATOR PRZETWARZAJACY
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